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ROZDZIAL 1. Zasady bezpiecznego korzystania z internetu -
Ogolne

1. Ochrona Danych Osobowych w Internecie

Ochrona danych osobowych w internecie jest kluczowym elementem bezpieczenstwa
cyfrowego. Kazdy z nas ma odpowiedzialno$¢ za swoje informacje osobiste, a odpowiednie
zarzadzanie tymi danymi moze znacznie zmniejszy¢ ryzyko wystapienia naduzy¢ czy atakow
cybernetycznych.

Nie udostepniaj osobistych informacji

Osobiste dane, takie jak pelne imi¢ i nazwisko, adres domowy, numer telefonu czy informacje
o przedszkolu lub szkole, sa szczegolnie wrazliwe. Ich udostepnienie moze prowadzi¢ do
wielu negatywnych konsekwencji, wlaczajac w to kradziez tozsamosci, ngkanie, a nawet
bezposrednie zagrozenie dla bezpieczenstwa fizycznego. W internecie czg¢sto nie zdajemy
sobie sprawy z tego, jak tatwo takie informacje mogg zosta¢ wykorzystane przez osoby
trzecie. Dlatego tez wazne jest, aby ograniczy¢ ich udostepnianie tylko do zaufanych stron i
aplikacji, ktore zapewniaja wysoki poziom ochrony danych.

Uzywaj silnych, unikalnych hasel

Kolejnym kluczowym aspektem ochrony danych osobowych jest stosowanie silnych,
unikalnych haset do kazdego konta online. Silne hasto powinno sktada¢ si¢ z co najmniej 12
znakow 1 zawierac litere¢ duza, litere mata, cyfre oraz symbol. Jest to pierwsza linia obrony
przed nieautoryzowanym dostepem do twoich kont i danych osobowych. Nie nalezy uzywacé
tego samego hasta do r6znych ustug, poniewaz w przypadku przejecia jednego hasta przez
cyberprzestepcow, wszystkie inne konta rowniez stajg si¢ zagrozone.

Regularna aktualizacja hasel

Regularna zmiana haset jest rownie wazna, jak ich sita. Nawet najlepsze hasta moga zostaé
ztamane, jesli sg uzywane przez dtugi czas. Eksperci zalecaja zmiang haset co najmniej raz na
kilka miesigcy, a takze natychmiastowa zmian¢ w przypadku podejrzenia, ze dane mogty
zosta¢ skompromitowane. Dodatkowo, zaleca si¢ stosowanie menedzerow haset, ktore
pomagaja zarzadza¢ réznorodnymi, silnymi hastami bez potrzeby ich zapamigtywania.

Podsumowanie

Ochrona danych osobowych w internecie nie jest jednorazowym dziataniem, ale ciaglym
procesem, ktory wymaga $wiadomosci, odpowiednich narzedzi i regularnego przegladu
zabezpieczen. Stosujac te zasady, mozesz znacznie zwigkszy¢ swoje bezpieczenstwo online,
chronigc swoje informacje przed nieautoryzowanym dost¢gpem i naduzyciami. Pami¢taj, ze w
cyfrowym §wiecie prewencja jest zawsze lepsza niz reakcja na zaistniate problemy.



2. Ostroznos¢ wobec linkow i zalgcznikow

W dobie cyfrowej, gdzie wigkszo$¢ naszych interakcji, zardwno osobistych, jak 1
zawodowych, przeniosta si¢ do internetu, kwestia bezpieczenstwa cyfrowego staje si¢ coraz
bardziej istotna. Jednym z podstawowych aspektow ochrony naszej cyfrowej tozsamosci jest
ostrozno$¢ wobec linkow 1 zatagcznikow otrzymywanych za posrednictwem roéznych kanatéw
komunikacyjnych.

Nie otwieraj linkow ani zalacznikow od nieznajomych lub niepewnych zrodel

Cyberprzestepcy czesto wykorzystuja linki 1 zalgezniki do rozpowszechniania ztosliwego
oprogramowania lub przeprowadzania atakéw phishingowych. Klikni¢cie na ztosliwy link lub
otwarcie zainfekowanego zalacznika moze doprowadzi¢ do nieautoryzowanego dostepu do
Twojego systemu komputerowego, kradziezy danych osobowych lub nawet finansowych.
Dlatego niezwykle wazne jest, aby by¢ bardzo ostroznym i nie otwiera¢ linkoéw ani
zatgcznikow, ktdre pochodza od nieznajomych osob lub z niepewnych Zrddet. Jesli otrzymasz
wiadomos¢ z nieoczekiwanym zalacznikiem lub linkiem, nawet jesli pochodzi ona od
Znajomego, zawsze warto potwierdzi¢ z ta osoba, czy rzeczywiscie wystata t¢ wiadomos¢.

Zainstaluj i regularnie aktualizuj oprogramowanie antywirusowe

Kolejnym kluczowym krokiem w zabezpieczaniu si¢ przed zto§liwymi linkami i zalagcznikami
jest korzystanie z zaawansowanego oprogramowania antywirusowego. Takie
oprogramowanie moze skanowac przychodzace wiadomosci e-mail, pobierane pliki i inne
zrédla potencjalnych zagrozen, co znaczaco zwigksza Twoj poziom bezpieczenstwa. Wazne
jest, aby pamigta¢ o regularnych aktualizacjach oprogramowania antywirusowego.
Producenci oprogramowania ciagle pracuja nad ulepszeniami i tatkami, ktore maja na celu
zapobieganie najnowszym zagrozeniom cyfrowym. Stale aktualizowane oprogramowanie
antywirusowe jest znacznie bardziej skuteczne w ochronie przed nowymi rodzajami atakéw,
ktore ewoluuja i stajg si¢ coraz bardziej wyrafinowane.

Edukacja i Swiadomos¢ uzytkownikow

Oprocz technicznych srodkdéw bezpieczenstwa, ogromng role odgrywa takze edukacja i
podnoszenie §wiadomos$ci uzytkownikéw. Wiedza na temat tego, jakie techniki sg stosowane
przez oszustow, moze pomdc w szybszym rozpoznawaniu podejrzanych wiadomosci i
zachowan online. Szkolenia z cyberbezpieczenstwa, regularne przypomnienia o najlepszych
praktykach oraz promowanie kultury bezpieczenstwa wsrdd uzytkownikdéw sa rownie wazne,
jak techniczne aspekty zabezpieczen.

Podsumowujac, klucz do bezpiecznego korzystania z internetu lezy w kombinacji ostroznosci,
stosowania odpowiedniego oprogramowania antywirusowego i ciggtej edukacji. Przyjmujac
te srodki ostrozno$ci, mozna znacznie zminimalizowac ryzyko stania si¢ ofiarg cyberatakow.



3. Prywatnos¢ w mediach spolecznosciowych

W dzisiejszym cyfrowym $wiecie, media spoteczno$ciowe sg nieodlacznym elementem
codziennego zycia wielu 0osob. Zapewniaja one platforme do dzielenia si¢ momentami,
wyrazania opinii i utrzymywania kontaktéw. Jednakze, bez odpowiedniego zarzadzania
ustawieniami prywatnos$ci i §wiadomoscia tego, co publikujemy, media spotecznosciowe
moga takze sta¢ si¢ zrédlem ryzyka dla naszej prywatnosci i bezpieczenstwa.

Korzystanie z ustawien prywatnosci

Kazda platforma spoteczno$ciowa oferuje zestaw narzedzi do kontrolowania prywatnosci,
ktore pozwalaja uzytkownikom decydowacé, kto moze ogladac ich posty, zdjecia czy
informacje osobiste. Niestety, wiele 0sob nie zdaje sobie sprawy z istnienia tych narzedzi lub
nie korzysta z nich efektywnie. Wazne jest, aby regularnie przegladac i aktualizowac te
ustawienia, zwtaszcza po aktualizacjach platform, ktére mogg zmienia¢ domys$lne
konfiguracje prywatnosci.

Ustawienia prywatno$ci nalezy dostosowac¢ tak, aby informacje byty widoczne tylko dla
zaufanych osob. Na przyktad, na Facebooku mozna ograniczy¢ dostep do wickszos$ci postow
do "tylko znajomych" zamiast "publicznych". Podobne opcje dostepne sa w serwisach takich
jak Instagram, Twitter 1 LinkedIn. Aktywne zarzadzanie tymi ustawieniami moze znaczaco
zwigkszy¢ kontrolg nad tym, kto widzi Twoje tresci.

Ograniczanie publikacji wrazliwych informacji

Cho¢ moze by¢ kuszace, by dzieli¢ si¢ kazdym aspektem swojego zycia online, niektore
informacje moga zwigcksza¢ ryzyko narazenia na niebezpieczenstwo. Nalezy unikac
publikowania takich danych jak adresy, daty urodzenia, informacje o lokalizacji w czasie
rzeczywistym, a takze szczegotow, ktore moga utatwic kradziez tozsamosci lub wtamanie do
domu.

Informacje pozornie niewinne, takie jak zdjecia domu, drogich zakupoéw czy drogich wakacji,
moga przyciagnaé uwage przestepcoéw. Ponadto, zdjecia dzieci lub informacje o nich powinny
by¢ publikowane z duzg ostrozno$cia, zwazywszy na ich szczegdlng wrazliwos$¢ i prawo do
prywatnosci.

Konsekwencje nieostroznego dzielenia si¢ informacjami

Nieostrozne dzielenie si¢ informacjami w mediach spoteczno$ciowych moze prowadzi¢ do
wielu negatywnych konsekwencji, od ktopotliwych nieporozumien po powazne naruszenia
bezpieczenstwa i prywatnosci. W niektorych przypadkach, informacje publikowane online
byly uzywane przez przestepcéOw do przeprowadzenia wtaman, kradziezy tozsamosci, a nawet
cyberstalkingu.

Podsumowanie

Aby korzysta¢ z medidw spolecznosciowych bezpiecznie, niezbedne jest odpowiednie
wykorzystanie dostepnych narzedzi prywatnosci i §wiadome zarzadzanie informacjami, ktére
decydujemy si¢ udostepniaé. Edukacja na temat bezpieczenstwa cyfrowego oraz regularne
przegladanie ustawien i tre$ci pomogag zminimalizowac ryzyka zwigzane z obecnoscia w
cyfrowym §wiecie. Warto rowniez promowac te praktyki wérdd rodziny i znajomych, by
wspoOlnie tworzy¢ bezpieczniejsze sSrodowisko online.



4. Bezpieczenstwo w komunikacji internetowej

Komunikacja internetowa otworzylta nowe mozliwosci dla interakcji spotecznych, jednak
niesie ze sobg rowniez specyficzne ryzyka, zwlaszcza kiedy mowa o kontaktach z
nieznajomymi. Bezpieczenstwo w sieci powinno by¢ priorytetem dla kazdego uzytkownika
Internetu, niezaleznie od jego wieku. Oto kilka kluczowych zasad, ktére pomoga
zabezpieczy¢ si¢ przed potencjalnymi zagrozeniami.

Unikaj prowadzenia rozmow z nieznajomymi

Internet sprawia, ze latwo jest nawigzac kontakt z osobami z calego $wiata. Chociaz moze to
by¢ fascynujace, to rOwnoczes$nie wigze si¢ z ryzykiem. Rozmowy z nieznajomymi online
moga by¢ niebezpieczne, poniewaz trudno jest zweryfikowac tozsamos$¢ drugiej strony.
Osoby o ztych intencjach mogg si¢ podawac za kogo$ innego, tworzac falszywe profile, by
manipulowa¢ innymi lub wytudza¢ informacje.

Cyberprzestepcy moga wykorzystywaé takie rozmowy do phishingu, czyli wytudzania
danych osobowych, haset lub informacji finansowych. Moga tez probowa¢ zainstalowaé na
twoim urzadzeniu zto§liwe oprogramowanie pod pretekstem wysytania plikow czy linkdw.
Dlatego tez zaleca sig, aby ograniczy¢ komunikacj¢ do os6b znanych i zaufanych, a wszelkie
proby kontaktu od nieznajomych traktowac z duza doza ostroznosci.

Nigdy nie umawiaj si¢ na spotkanie z osoba poznana online bez odpowiednich
srodkow ostroznosci

Jednym z najwigkszych zagrozen w internetowych znajomosciach jest mozliwo$¢ uméwienia
sie na spotkanie, ktore moze okazac si¢ niebezpieczne. Nawet jesli wydaje ci si¢, ze znasz
osobg po drugiej stronie ekranu, pamietaj, ze jej internetowa tozsamo$¢ moze by¢ catkowicie
fikcyjna. Jezeli juz decydujesz si¢ na spotkanie, upewnij si¢, ze odbedzie si¢ ono w
bezpiecznym, publicznym miejscu. Informuj zawsze bliska osobg o miejscu i czasie spotkania
oraz pros$ ja o kontakt w okreslonych odstgpach czasu.

Dodatkowo, warto rozwazy¢ zabranie ze sobg zaufanej osoby lub umowienie si¢ w miejscu,
gdzie przebywa duzo ludzi, np. w kawiarni czy centrum handlowym. Niezaleznie od
wszystkiego, stuchaj swojej intuicji: jesli co§ wydaje si¢ niepokojace lub niewtasciwe, lepiej
odwolaj spotkanie.

Edukacja i sSwiadomos¢

Podnoszenie $wiadomosci na temat bezpieczenstwa w komunikacji internetowej jest
kluczowe. Wiele szkot 1 organizacji oferuje programy i warsztaty na temat bezpiecznego
korzystania z internetu, ktore ucza, jak rozpoznawac potencjalne zagrozenia i jak si¢ przed
nimi chroni¢. Korzystanie z tych zasobéw moze znacznie zwigkszy¢ twoje bezpieczenstwo
online.

Podsumowanie

Bezpieczenstwo w komunikacji internetowej wymaga ciaglej ostroznosci i §wiadomego
podejscia do wszelkich interakcji. Ograniczanie kontaktow do znanych osob, unikanie
dzielenia si¢ zbyt wieloma informacjami osobistymi, a takze zachowanie ostroznosci podczas
umawiania si¢ na spotkania z nowymi znajomosciami to podstawowe kroki, ktore kazdy



uzytkownik internetu powinien zastosowac, aby chroni¢ swoja prywatnos¢ i bezpieczenstwo
W sieci.



5. Ochrona Urzadzen: Klucz do Bezpiecznego Korzystania z Internetu

W dobie cyfryzacji, nasze urzadzenia staty si¢ nie tylko narzedziami pracy, ale takze
osobistymi asystentami, bibliotekami multimedialnymi, a przede wszystkim zrodtami
waznych informacji i bramami do zycia spotecznego. Dlatego ochrona tych urzadzen jest
réwnie wazna co ochrona danych osobistych.

Zabezpieczenie urzadzen hastem lub innymi metodami autentykacji

Pierwszym i fundamentalnym krokiem w ochronie urzadzenia jest jego zabezpieczenie za
pomoca hasta, kodu dostepu lub biometrycznych metod autentykacji, takich jak odcisk palca
lub rozpoznawanie twarzy. Takie zabezpieczenia stanowig pierwsza lini¢ obrony przed
nieautoryzowanym dostepem do tresci i danych przechowywanych na urzadzeniu. Warto
pamigtac, aby hasto byto skomplikowane i unikalne, a nie proste i tatwe do odgadnigcia, takie
jak "1234" czy "password". Dla dodatkowego zabezpieczenia, wielu ekspertow zaleca
stosowanie dwuetapowej weryfikacji, ktéra wymaga podania dodatkowego kodu dostepu
wystanego na inny sposob kontaktu, np. SMS na telefon, co znaczaco utrudnia zycie
potencjalnym wiamywaczom.

Regularne aktualizacje oprogramowania

Drugi kluczowy aspekt ochrony urzadzen to regularne aktualizacje oprogramowania.
Producenci oprogramowania stale monitoruja swoje produkty pod katem potencjalnych luk
bezpieczenstwa i regularnie wypuszczajg aktualizacje, ktore te luki zamykajg. Ignorowanie
tych aktualizacji moze prowadzi¢ do sytuacji, w ktorej urzadzenie staje si¢ podatne na ataki z
zewnatrz. Cyberprzestepcy czesto wykorzystujg znane luki w oprogramowaniu, ktore nie
zostaly zalatane przez uzytkownikow. Regularne aktualizacje s3 wigc niezbgdne do
utrzymania urzadzenia w bezpiecznym stanie.

Aktualizacje nie dotycza jedynie systemu operacyjnego. Dotycza takze aplikacji
zainstalowanych na urzadzeniu, ktore réwniez moga by¢ celem atakéw. Upewnienie si¢, ze
wszystkie aplikacje sg na biezaco z aktualizacjami, zwigksza ogolne bezpieczenstwo
urzadzenia.

Edukacja uzytkownikow jako element ochrony urzadzen

Edukacja uzytkownikéw w zakresie bezpiecznego korzystania z urzadzen jest rownie wazna,
co techniczne aspekty ich ochrony. Wiedza na temat tego, jakie zachowania sg ryzykowne,
moze znaczaco zmniejszy¢ szanse na wyrzadzenie szkody. Przyktadem takiego ryzykownego
zachowania moze by¢ korzystanie z publicznych, niezabezpieczonych sieci Wi-Fi do
przesytania wrazliwych danych. Szkolenia z cyberbezpieczenstwa, ktore omawiaja tego typu
kwestie, powinny by¢ regularnie oferowane zarowno w miejscach pracy, jak i w szkotach.

Podsumowanie

Ochrona urzadzen w obecnych czasach jest niezbedna dla zachowania prywatnosci i
bezpieczenstwa w internecie. Skuteczna ochrona obejmuje zardwno stosowanie silnych,
unikalnych haset i metod autentykacji, jak i regularne aktualizacje oprogramowania. Ponadto,
nie mozna lekcewazy¢ roli, jaka w ochronie urzadzen odgrywa §wiadomos$¢ 1 edukacja
uzytkownikéw. Kazdy uzytkownik powinien by¢ §wiadomy, jakie dzialania mogg zwigkszy¢



ryzyko bezpieczenstwa, i stara¢ si¢ ich unikac¢, aby nie tylko chroni¢ swoje urzadzenia, ale
réwniez dane osobiste, finanse i swoja cyfrowa tozsamos¢.



ROZDZIAL. 11. Zasady przeciwdzialania przemocy wobec dzieci
W internecie

1. Swiadomos$¢ zagrozen w internecie dla dzieci przedszkolnych

W dobie cyfrowej, dzieci zaczynaja korzysta¢ z internetu w coraz mtodszym wieku. Chociaz
internet oferuje wiele edukacyjnych i rozwojowych korzy$ci, niesie rowniez ze sobg ryzyka,
ktére moga by¢ szczeg6lnie niebezpieczne dla najmtodszych uzytkownikéw. Edukacja na
temat bezpieczenstwa online powinna rozpocza¢ si¢ juz w przedszkolu, aby dzieci od
najmtodszych lat byly swiadome potencjalnych zagrozen i wiedziaty, jak sobie z nimi radzi¢.

Edukacja na temat potencjalnych zagrozen

Dzieci przedszkolne sg szczegdlnie wrazliwe 1 moga nie rozumie¢, jakie niebezpieczenstwa
moga czyha¢ w sieci. Dlatego tak wazne jest, aby juz od najmlodszych lat wprowadza¢
podstawy bezpieczenstwa internetowego. Edukacja w tym zakresie powinna obejmowac
omoéwienie zagrozen takich jak:

e Cyberprzemoc - wyjasnienie, ze nie jest w porzadku, gdy kto$§ w internecie jest
niemity lub pisze zte rzeczy na czyj$ temat. Dzieci powinny wiedzie¢, ze takie
zachowania sg niedopuszczalne i powinny o nich informowac¢ dorostych.

e Grooming - cho¢ to trudny temat dla dzieci przedszkolnych, wazne jest, aby nauczy¢
je, ze nie wszystkie osoby w internecie s przyjazne i ze nigdy nie powinny
odpowiada¢ na prywatne wiadomosci od nieznajomych, ani nie udostepnia¢ swoich
zdje¢ czy informacji osobistych bez pozwolenia rodzica.

e Sexting - bardzo delikatny temat dla tej grupy wiekowej, jednak mozna go omowi¢ na
bardzo podstawowym poziomie, uczac dzieci, ze niektdre rzeczy nie sg przeznaczone
do dzielenia si¢ w internecie, w tym zdje¢cia wlasnego ciata.

Stownik poje¢ znajduje si¢ w Rozdziale IV.

Zachecanie do komunikacji

Dzieci musza wiedzie¢, ze zawsze moga i powinny rozmawia¢ z dorostymi, gdy napotkaja
co$ niepokojacego lub niezrozumiatego w sieci. Wazne jest, aby stworzy¢ otwarte 1
wspierajace srodowisko, w ktoérym dzieci czuja si¢ komfortowo, dzielac si¢ swoimi
doswiadczeniami online. Rodzice i opiekunowie powinni:
e Regularnie pyta¢ dzieci o ich aktywnosci online 1 zainteresowania.
e Stucha¢ uwaznie, bez oceniania, zapewniajac dziecku, ze zawsze moze si¢ do nich
zwrdeié po pomoc.
e Nauczy¢ dzieci, ze informowanie dorostego o niepokojacych wydarzeniach w sieci to
nie tylko ich prawo, ale i obowigzek.

Praktyczne dzialania

Ustawienia prywatno$ci i kontrola rodzicielska - Konfiguracja odpowiednich ustawien na
urzadzeniach, z ktorych korzystaja dzieci, moze zapobiec wielu problemom. Rodzice powinni
korzysta¢ z narzedzi kontroli rodzicielskiej, aby ogranicza¢ dostep do nieodpowiednich tresci
1 monitorowa¢ aktywno$¢ online.
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Edukacyjne gry i aplikacje - Wybierajac gry 1 aplikacje dla dzieci, warto szuka¢ tych, ktore sa
nie tylko edukacyjne, ale rowniez promujg bezpieczenstwo online. Wiele programow
edukacyjnych zawiera modutly na temat bezpiecznego korzystania z internetu, dostosowane
do wieku dziecka.

Podsumowujac, wpajanie zasad bezpieczenstwa internetowego od najmtodszych lat jest
kluczowe dla ochrony dzieci w cyfrowym $wiecie. Odpowiednia edukacja, otwarta
komunikacja i wlasciwe ustawienia bezpieczenstwa moga skutecznie chroni¢ mtodych
uzytkownikéw przed wieloma zagrozeniami cyfrowymi.
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2. Monitoring i kontrola rodzicielska: ochrona dzieci w Swiecie
cyfrowym

W dobie internetu i rosnacej cyfryzacji zycia codziennego, coraz wigcej dzieci w wieku
przedszkolnym ma dostgp do urzadzen cyfrowych. To stwarza nowe wyzwania dla rodzicow,
ktorzy musza zapewni¢ bezpieczenstwo swoim dzieciom w §rodowisku online. Monitoring i
kontrola rodzicielska to kluczowe narzedzia, ktore pomagaja chroni¢ najmtodszych przed
nieodpowiednimi tre$ciami oraz potencjalnymi zagrozeniami z sieci.

Korzystanie z narzedzi kontroli rodzicielskiej

Narze¢dzia kontroli rodzicielskiej to specjalne programy i funkcje, ktore pozwalaja rodzicom
na monitorowanie i ograniczanie dostepu ich dzieci do r6znych zasobow internetowych. Te
narzedzia umozliwiajg filtrowanie tresci, blokowanie dostepu do nieodpowiednich stron i
aplikacji, a takze ustalanie limitow czasowych na korzystanie z urzadzen cyfrowych. Dzigki
tym funkcjom, rodzice moga zapewnic, ze ich dzieci korzystaja z internetu w bezpieczny i
konstruktywny sposob.

Filtrowanie tresci: Umozliwia blokowanie stron internetowych, ktore moga zawiera¢
nieodpowiednie tresci, takie jak przemoc, jezyk agresywny czy materialy dla dorostych.
Rodzice mogg rowniez zablokowa¢ dostep do mediéw spotecznosciowych oraz innych
platform, ktére nie sg odpowiednie dla wieku przedszkolnego.

Ustawianie limitow czasowych: Dzigki tej funkcji rodzice mogg kontrolowacd, ile czasu
dziennie ich dziecko moze spedzac korzystajac z urzadzen cyfrowych, co pomaga w
utrzymaniu zdrowego balansu mi¢dzy czasem spgdzonym online a innymi aktywno$ciami.

Monitorowanie aplikacji i serwisow

Regularne sprawdzanie, z jakich aplikacji i serwisow korzysta dziecko, jest rownie wazne, jak
kontrola tresci. To nie tylko zabezpiecza dziecko przed dostepem do potencjalnie
szkodliwych tresci, ale takze pozwala rodzicom na $ledzenie, z kim ich dziecko komunikuje
si¢ online.

Przegladanie historii przegladania: Regularne sprawdzanie historii przegladania w
urzadzeniach uzywanych przez dzieci pozwala rodzicom na identyfikacje stron, ktore
odwiedzajg ich dzieci. To takze sposdb na zrozumienie zainteresowan dziecka oraz
ewentualnych ryzyk.

Sprawdzanie zainstalowanych aplikacji: Wazne jest, aby rodzice mieli §wiadomos¢, jakie
aplikacje sg zainstalowane na urzadzeniach, z ktérych korzystaja ich dzieci. Niektore
aplikacje moga nie by¢ odpowiednie dla dzieci w wieku przedszkolnym, a inne moga
zawiera¢ ukryte funkcje umozliwiajace dokonywanie zakupow w aplikacji.

Podsumowanie

Kontrola rodzicielska i regularny monitoring to niezbe¢dne elementy ochrony dzieci w §wiecie
cyfrowym. Pozwalajg one nie tylko na ochron¢ przed nieodpowiednimi tresciami, ale rowniez
na ksztaltowanie zdrowych nawykow zwiazanych z korzystaniem z technologii. Wspierajac
dzieci w bezpiecznym odkrywaniu cyfrowego $wiata, rodzice moga rownoczesnie edukowac
je o potencjalnych zagrozeniach i nauczy¢ odpowiedzialnego korzystania z internetu.
Wszystko to przyczynia si¢ do zdrowszego rozwoju emocjonalnego i spotecznego mtodego
czlowieka.
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3. Otwarta komunikacja: klucz do bezpieczenstwa dzieci w internecie

W $wiecie, gdzie dzieci coraz wcezesniej zaczynajg korzystac z internetu, otwarta komunikacja
migdzy rodzicami a dzie¢mi na temat ich do§wiadczen online staje si¢ niezbedna. W
przypadku dzieci w wieku przedszkolnym, ktére dopiero ucza si¢ nawigowa¢ w cyfrowym
$wiecie, szczegolnie wazne jest, aby zachecac je do rozméw o tym, co widza, robig i czuja
podczas korzystania z internetu.

Zachecanie dzieci do otwartego mowienia o swoich doswiadczeniach w internecie

Rozmowy o do$wiadczeniach online powinny zaczynac¢ si¢ od najwcze$niejszych lat. Dzieci
przedszkolne, ktére potrafig juz komunikowac swoje mysli 1 uczucia, mogg i powinny by¢
zachecane do dzielenia si¢ tym, co doswiadczaja podczas korzystania z tabletow, smartfonéw
czy komputeréw. To nie tylko sposobnos¢ do monitorowania tego, z czym dzieci maja
kontakt, ale rowniez okazja do nauki o $wiecie cyfrowym w sposdb bezpieczny i
kontrolowany.

Rodzice moga zacza¢ od prostych pytan, jak na przyktad: ,,Co najbardziej podobato Ci si¢
dzisiaj na tablecie?” lub ,,Czy widziale$/e$ cos dziwnego lub niezrozumiatego w trakcie
gry?”. Takie pytania moga otworzy¢ droge do dalszej dyskusji o tresciach online i pomoc
dzieciom zrozumie¢, ze moga i powinny zwracac si¢ do rodzicéw, gdy napotkaja cos
niepokojacego lub niezrozumiatego.

Ustalanie z dzieCmi zasad bezpiecznego korzystania z internetu

Jest rbwnie wazne, aby rodzice ustalili jasne zasady dotyczace korzystania z internetu, ktore
beda wspolnie przestrzegane. Zasady te powinny by¢ dostosowane do wieku dziecka i jasno
wyjasnione, tak aby mtody uzytkownik mogt je zrozumie¢ i zaakceptowac. Przyktady takich
zasad moga obejmowac:

e Ograniczony czas korzystania z internetu kazdego dnia.

e Lista stron 1 aplikacji, z ktoérych dziecko moze korzystac.

e  Wymog, aby dziecko korzystato z internetu w obecnosci rodzica.

e Zakaz dzielenia si¢ osobistymi informacjami online, takimi jak imi¢, nazwisko, adres

czy informacje o szkole.

Rodzice powinni regularnie przypominac o tych zasadach i wyjasnia¢ ich znaczenie, a takze
konsekwencje nieprzestrzegania ich. Jest to takze doskonata okazja do wspolnego spedzania
czasu i nauki, co dodatkowo wzmacnia relacje rodzicielskie.

Budowanie zaufania i wsparcie

Otwarta komunikacja w kwestii bezpieczenstwa internetowego to réwniez budowanie
zaufania miedzy rodzicem a dzieckiem. Dzieci, ktore czuja, ze moga otwarcie rozmawiac o
swoich dos§wiadczeniach w sieci, beda szybciej zglasza¢ ewentualne problemy. Wazne jest,
aby rodzice reagowali spokojnie i wsparciem, nawet jesli informacje, ktore otrzymaja, moga
by¢ niepokojace.

Zachgcanie do otwarto$ci i uczciwosci, ustalanie jasnych zasad korzystania z internetu oraz
regularne rozmowy o dos$wiadczeniach online to podstawowe kroki, ktore pomoga
zabezpieczy¢ dzieci przed zagrozeniami cyfrowymi. Otwarta komunikacja to nie tylko
ochrona, ale tez inwestycja w zdrowy rozwdj emocjonalny i spoteczny najmtodszych w
$wiecie coraz bardziej zdominowanym przez technologig.
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4. Edukacja cyfrowa: etykieta i odpowiedzialnos$¢ w internecie dla dzieci
przedszkolnych

Edukacja cyfrowa to niezbedny element wychowania dzieci w erze internetu. Juz od
najmtodszych lat dzieci powinny uczy¢ sig¢, jak bezpiecznie i odpowiedzialnie korzystac z
technologii cyfrowych. Dla dzieci w wieku przedszkolnym, zrozumienie etykiety internetowe;
oraz umiejetno$¢ rozpoznawania i reagowania na cyberprzemoc sg kluczowe dla ich
bezpieczenstwa online.

Rozmowy na temat etykiety w internecie

Dzieci przedszkolne uczg si¢ przez obserwacje, nasladowanie oraz rozmowy z dorostymi.
Rodzice i opiekunowie powinni prowadzi¢ regularne rozmowy na temat etykiety w internecie,
ktore sg dostosowane do wieku i poziomu zrozumienia dziecka. Rozmowy te moga
obejmowac proste zasady, takie jak:

e Bycie mitym online — thumaczenie, ze stowa w internecie majg znaczenie, podobnie
jak w realnym $wiecie. Nalezy unika¢ mowienia lub pisania rzeczy, ktoére moga
sprawi¢, ze kto$ poczuje si¢ Zle.

e Pytanie o pozwolenie przed udostgpnieniem — uczenie dzieci, ze przed udostgpnieniem
zdje¢ lub informacji na temat innych os6b, nawet w formie rysunku czy zdjecia,
powinny zawsze pytac o zgode.

Te proste lekcje pomagaja ksztattowac u dzieci poczucie cyfrowej odpowiedzialno$ci
i szacunku dla innych.

Edukacja na temat cyberprzemocy

Cyberprzemoc moze przybra¢ wiele form, od prze§ladowania online po nieodpowiednie
komentarze. Dzieci w wieku przedszkolnym potrzebuja wiedzie¢, co robi¢, gdy napotkaja
nieprzyjemne lub niepokojace sytuacje online. Nauka rozpoznawania cyberprzemocy
obejmuje:

e Rozpoznawanie nieprzyjemnych tresci — ucz dziecko, jak rozpoznaé sytuacje, ktore sg
nieprzyjemne lub przerazajace. Moze to by¢ na przyktad postac z gry, ktéra mowi co$
niepokojacego, lub komentarz na zdj¢ciu, ktory sprawia, ze czuja si¢ smutne.

e Reakcja na cyberprzemoc — naucz dziecko, ze kiedy co$ je niepokoi w internecie,
powinno od razu o tym powiedzie¢ dorostemu. To moze by¢ rodzic, nauczyciel, czy
inny zaufany opiekun.

Wspolne ustalanie zasad

Wspdlne ustalanie zasad korzystania z internetu to wazny element edukacji cyfrowej. Nie
tylko zwigksza to bezpieczenstwo dziecka online, ale réwniez umacnia wi¢z pomiedzy
dzieckiem a opiekunem. Zasady moga obejmowac ograniczenia czasowe dotyczace
korzystania z urzadzen cyfrowych, wybor odpowiednich gier i aplikacji edukacyjnych czy
zasady dotyczace interakcji z innymi w internecie.

Podsumowanie

Edukacja cyfrowa dla dzieci przedszkolnych jest fundamentem dla ich dalszego rozwoju i
bezpiecznego korzystania z internetu. Regularne rozmowy o etykiecie internetowej,
odpowiedzialno$ci cyfrowej oraz sposobach reagowania na cyberprzemoc s3 niezb¢dne.
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Dzigki tym dziataniom, dzieci nie tylko nauczg si¢ bezpieczniejszego korzystania z zasobéw
cyfrowych, ale rowniez rozwing umiej¢tnosci spoteczne, ktdre postuzg im w codziennym
zyciu.
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5. Wsparcie i interwencja: tworzenie bezpiecznego Srodowiska
cyfrowego dla dzieci przedszkolnych

Wspieranie dzieci w wieku przedszkolnym w sytuacji dos§wiadczania cyberprzemocy wymaga
skoordynowanego dziatania rodzicéw, nauczycieli oraz spotecznos$ci lokalnej. Stworzenie
bezpiecznego srodowiska cyfrowego jest nie tylko reaktywng interwencja na juz zaistniale
problemy, ale przede wszystkim proaktywnym dziataniem prewencyjnym.

Informowanie dzieci 0 mozliwosciach wyszukiwania pomocy

Pierwszym krokiem w zapewnieniu wsparcia dla dzieci jest edukacja na temat tego, gdzie
1 jak moga szuka¢ pomocy, gdy napotkaja niepokojace tresci lub zachowania online.

W przypadku dzieci przedszkolnych, informacje te musza by¢ przedstawione w sposéob
zrozumialy 1 dostosowany do ich poziomu rozwoju:

e Proste i jasne instrukcje: Ucz dzieci, ze zawsze moga przyj$¢ i powiedzie¢
dorostemu, gdy co$ ich martwi w internecie. Wyjasnij, ze nie ma takiej rzeczy, o ktorej
nie mogg rozmawiac z rodzicem, nauczycielem czy innym zaufanym dorostym.

e Kontakty pomocowe: Przygotuj list¢ kontaktow, takich jak numer telefonu do rodzica
lub nauczyciela, ktore dziecko moze uzy¢, jesli potrzebuje pomocy. Ucz dzieci, ze
zawsze mogg prosi¢ dorostych o pomoc w korzystaniu z telefonu lub innego
urzadzenia.

Wspolpraca ze szkolami i rodzicami

Tworzenie bezpiecznego srodowiska cyfrowego dla dzieci przedszkolnych wymaga takze
wspotpracy miedzy rodzicami a instytucjami edukacyjnymi. Szkoty i przedszkola, dzigki
regularnym dziataniom edukacyjnym i profilaktycznym, moga odegra¢ kluczowa rolg

w ksztattowaniu bezpiecznych nawykow cyfrowych:

e Programy edukacyjne: Wspieraj i inicjuj programy w przedszkolach, ktore ucza
dzieci i ich rodzicow o cyberbezpieczenstwie. Programy te moga obejmowac
warsztaty, prezentacje i materialy edukacyjne skierowane zaréwno do dzieci, jak i ich
opiekunow.

e Polityka bezpieczenstwa cyfrowego: Wspolpracuj ze szkotami w tworzeniu
1 egzekwowaniu polityk bezpieczenstwa cyfrowego, ktore regulujg korzystanie
z urzadzen cyfrowych i dostgp do internetu w szkole.

Stworzenie wspolnych inicjatyw z innymi rodzicami

Rodzice, pracujac razem, moga tworzy¢ silniejsze i bardziej spdjne srodowisko wspierajace
bezpieczenstwo online ich dzieci:

e Grupy wsparcia: Organizuj lub dotaczaj do grup wsparcia dla rodzicow, ktore
koncentrujg si¢ na problemach cyberbezpieczenstwa. Takie grupy moga stuzy¢
wymianie do$wiadczen, rad i strategii dotyczacych wychowania dzieci
w bezpiecznym $rodowisku cyfrowym.

e  Wspolne zasady korzystania z internetu: Rodzice mogg ustala¢ wspolne zasady
korzystania z internetu, ktére beda obowiazywac¢ w domach wszystkich dzieci z danej
grupy czy klasy.

Wspo6lne zasady moga pomodc w utrzymaniu konsekwentnych standardow bezpieczenstwa
i ulatwia¢ dzieciom ich przestrzeganie.
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Podsumowanie

Wsparcie i interwencja w kontekscie cyberbezpieczenstwa dzieci przedszkolnych
wymaga kompleksowego podejscia, ktore obejmuje edukacje, wspotprace i proaktywne
dziatania. Zapewnienie dzieciom wiedzy, gdzie szuka¢ pomocy i jak reagowac na
cyberprzemoc, wspotpraca z instytucjami edukacyjnymi oraz inne rodziny to fundamenty
budowania bezpiecznego srodowiska cyfrowego, ktore chroni najmtodszych przed
zagrozeniami ptyngcymi z internetu.

_17-



ROZDZIAL I11. Zasady w skrocie

Ogolne

1. Ochrona danych osobowych:
e Nie udostepniaj osobistych informacji, takich jak petne imi¢ i nazwisko, adres
domowy, numer telefonu czy informacje o przedszkolu albo szkole.
e Uzywaj silnych, unikalnych haset dla r6znych kont i regularnie je aktualizu;.
2. Ostroznos$¢ wobec linkéw i zatgcznikdw:
e Nie otwieraj linkow ani zatacznikéw od nieznajomych lub niepewnych zrodet.
e Zainstalyj i regularnie aktualizuj oprogramowanie antywirusowe.
3. Prywatno$¢ w mediach spotecznosciowych:
e Korzystaj z ustawien prywatnosci w mediach spoteczno$ciowych, aby
kontrolowa¢, kto moze widzie¢ Twoje posty i informacje.
¢ Unikaj publikowania zdje¢ lub informacji, ktére mogtyby narazi¢ Ci¢ na
niebezpieczenstwo.
4. Bezpieczenstwo w komunikacji:
¢ Unikaj prowadzenia rozméw z nieznajomymi w internecie.
e Nigdy nie umawiaj si¢ na spotkanie z osobg poznang online bez odpowiednich
srodkow ostrozno$ci.
5. Ochrona urzadzen:
e Zawsze zabezpieczaj swoje urzadzenia hastem lub innymi metodami autentykacji.
e Regularnie aktualizuj oprogramowanie swojego urzadzenia, aby chroni¢ si¢ przed
nowymi zagrozeniami.

Zasady przeciwdzialania przemocy wobec dzieci w internecie

1. Swiadomo$é zagrozen:
e Edukuj dzieci na temat potencjalnych zagrozen w internecie, takich jak
cyberprzemoc, grooming czy sexting.
e Naucz dzieci, ze moga i powinny mowi¢ dorostemu, gdy co$ ich niepokoi w sieci.
2. Monitoring i kontrola rodzicielska:
e Korzystaj z narzgdzi kontroli rodzicielskiej, aby monitorowac i ograniczac tresci,
z ktorymi dziecko moze si¢ zetkna¢ online.
e Regularnie sprawdzaj, z jakich aplikacji i serwiséw korzysta dziecko oraz jakie
tresci tam publikuje.
3. Otwarta komunikacja:
e Zachecaj dzieci do otwartego méwienia o swoich do§wiadczeniach w internecie.
e Ustalaj z dzie¢mi zasady bezpiecznego korzystania z internetu, ktore beda
wspolnie przestrzegane.
4. Edukacja cyfrowa:
e Prowadz regularne rozmowy na temat etykiety w internecie i odpowiedzialnosci
cyfrowe;.
e Naucz dzieci rozpoznawac i reagowac na cyberprzemoc oraz inne formy
niepozadanych zachowan w internecie.
5. Wsparcie i interwencja:
e Zapewnij dziecku informacje o tym, gdzie i jak moze szuka¢ pomocy, gdy
doswiadczy cyberprzemocy.
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e Wspolpracuj ze szkotami i innymi rodzicami, aby wspoélnie tworzy¢ bezpieczne
srodowisko cyfrowe dla dzieci.
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ROZDZIAL 1V. Stownik poje¢ zwigzanych z zagrozeniami
w internecie. Pojecia zwigzane z bezpieczenstwem.

Phishing - metoda oszustwa polegajaca na wysytaniu fatszywych wiadomosci, ktore
wygladaja jak te od zaufanych zrédet (np. bankéw). Celem jest wyludzenie wrazliwych
danych, takich jak hasta czy numery kart kredytowych.

Grooming - dziatanie polegajace na nawigzywaniu przez dorostych relacji z dzieémi w
internecie, z zamiarem wykorzystania seksualnego. Osoby te cze¢sto buduja zaufanie, by
manipulowa¢ dzie¢mi.

Sexting - wysylanie, otrzymywanie lub rozpowszechnianie tresci erotycznych, gtownie za
pomoca komunikator6w mobilnych. Jest ryzykowne, gdyz takie tre$ci moga tatwo wyciec do
internetu.

Cyberprzemoc - wszelkie formy zastraszania, dreczenia lub atakowania innych osob za
pomocy internetu i technologii. Moze to obejmowac na przyktad pisanie obrazliwych
komentarzy czy rozpowszechnianie nieprawdziwych informacji o kims.

Hacking - nielegalne wtamywanie si¢ do systemow komputerowych w celu kradziezy
danych, manipulacji systemem lub po prostu przeszkadzania w jego dzialaniu.

Malware - zto§liwe oprogramowanie zaprojektowane do uszkadzania komputera, serwera lub
sieci komputerowej. Przyktady to wirusy, robaki komputerowe czy spyware.

Spyware - rodzaj ztosliwego oprogramowania, ktore instaluje si¢ na komputerze, aby $ledzi¢
dzialania uzytkownika i zbiera¢ informacje bez jego wiedzy.

Ransomware - rodzaj ztosliwego oprogramowania, ktore blokuje dostep do danych w
urzadzeniu, zadajac od uzytkownika okupu za odblokowanie.

Social Engineering - techniki manipulacji wykorzystywane do oszukiwania ludzi, aby
zdradzili poufne informacje. Oszust moze podszywac si¢ pod zaufang osobg lub instytucje.

Doxing - publikowanie w internecie prywatnych, cz¢sto wrazliwych informacji o osobie bez
jej zgody, co moze prowadzi¢ do n¢kania i innych negatywnych konsekwencji.

Identity Theft (Kradziez tozsamosci) - rodzaj oszustwa polegajacy na wykorzystywaniu
danych osobowych innych ludzi, takich jak numery ubezpieczenia spotecznego czy dane
kredytowe, bez ich zgody.

Scamming - oszustwa, ktore polegaja na wyludzaniu pieni¢dzy lub innych wartosci przez
falszywe obietnice, zagrozenia czy inne manipulacje.

Deepfake - technika wykorzystujaca sztuczng inteligencj¢ do tworzenia falszywych obrazéw

lub filméw, na ktorych osoby wygladaja i brzmig jak kto$ inny, czegsto uzywana do
dezinformacji lub manipulacji.
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Botnet - sie¢ komputeréw zainfekowanych zto§liwym oprogramowaniem, kontrolowana
zdalnie przez atakujacego, czgsto uzywana do przeprowadzania atakéw DDoS (ataki odmowy
ustugi).

Trojan Horse - rodzaj ztosliwego oprogramowania, ktore udaje legalne oprogramowanie.
Uzytkownik, instalujac co$, co wydaje si¢ bezpieczne, nieswiadomie instaluje szkodliwe
oprogramowanie.

Brute Force (ataki sitowe) - technika uzywana do ztamania haset lub szyfrow poprzez
systematyczne probowanie kazdej mozliwej kombinacji znakow az do znalezienia tej, ktora
pozwala uzyska¢ dostep. W przypadku haset oznacza to probowanie kazdej potencjalne;j
kombinaciji liter, cyfr i symboli az do odgadnigcia wlasciwego hasta. Ataki te moga by¢ bardzo
czasochlonne i zalezg od sity i dlugosci hasta; im bardziej ztozone i dtuzsze hasto, tym
trudniej 1 dtuzej trwa jego ztamanie metoda brute force. Ze wzgledu na swoja nature, ataki
brute force czesto wymagaja znaczacej mocy obliczeniowej i1 sg stosowane, gdy inne metody
nie powiodly sie.

POJECIA ZWIAZANE Z BEZPIECZENSTWEM

e Autentykacja: Autentykacja to proces weryfikacji tozsamosci uzytkownika, zanim
uzyska dostep do systemu czy serwisu. Weryfikacja ta moze opieraé si¢ na czyms, co
uzytkownik zna (hasto), czyms, co posiada (karta, token) lub cechg biometryczna
(odcisk palca, skan tgczowki).

e Podwdjna autentykacja (dwuetapowa weryfikacja): Podwdjna autentykacja dodaje
dodatkowy poziom zabezpieczen do procesu logowania poprzez wymaganie dwdch
form weryfikacji zamiast jednej. Po wpisaniu hasta, system moze na przyktad zazada¢
kodu wystanego SMS-em na telefon uzytkownika.

e Klucze logowania: Klucze logowania to fizyczne urzadzenia (czesto w formie USB),
ktore stuza do bezpiecznego logowania si¢ do réznych ustug online. Po wlozeniu
klucza do komputera i po autoryzacji (na przyktad przez nacis$nigcie przycisku na
kluczu) uzytkownik jest automatycznie logowany do serwisu.

e ReCAPTCHA: ReCAPTCHA to system opracowany przez Google, ktéry pomaga
ochroni¢ strony internetowe przed spamem i1 naduzyciami. System ten prosi
uzytkownikéw o wykonanie zadania, ktore jest fatwe dla ludzi, ale trudne dla botow,
np. wybor wszystkich obrazéw z samochodami.

e Potwierdzenie, Ze nie jeste$ robotem: Cze¢sto spotykane na stronach internetowych,
to prosta forma CAPTCHA, ktora prosi uzytkownika o zaznaczenie pola ,,Nie jestem
robotem”. Czasem moze to tez wigzac si¢ z rozwigzywaniem tamigtéwek lub
identyfikowaniem obiektow na obrazkach.

e Szyfrowanie: Szyfrowanie to proces konwersji danych w forme, ktora tylko
upowaznione osoby moga odczytac, uzywajac specjalnego klucza. Stosuje si¢ to do
ochrony poufno$ci danych przesytanych przez internet.

e Bezpieczne polaczenie HTTPS: HTTPS to rozszerzona i bezpieczna wersja protokotu
HTTP, uzywana do bezpiecznej komunikacji w internecie. Zapewnia ochrong
przesytanych danych przez szyfrowanie, co jest kluczowe, szczegolnie przy
transakcjach finansowych i przesytaniu poufnych informac;ji.
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e SSL/TLS: Protokoty SSL (Secure Sockets Layer) i TLS (Transport Layer Security) to
standardy technologiczne zapewniajace bezpieczne potaczenie internetowe poprzez
szyfrowanie danych przesytanych migdzy dwoma systemami (np. mi¢dzy
przegladarka a serwerem).
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ROZDZIAL V. Jak budowac bezpieczne hasta dostepowe do
zabezpieczenia kont — miniporadnik

W obecnym cyfrowym §wiecie, w ktérym kazdy z nas zarzadza dziesigtkami, jesli nie
setkami kont online, bezpieczenstwo haset jest kluczowe dla ochrony naszej prywatnosci i
danych osobowych. Oto kompleksowy przewodnik, jak tworzy¢ silne i bezpieczne hasta,
ktére beda skuteczng barierg przed cyberzagrozeniami.

Zrozumienie znaczenia silnego hasta

Silne hasto jest pierwsza i najwazniejsza linig obrony przed nieautoryzowanym
dostgpem do Twoich kont. Hakerzy uzywaja roznych metod, takich jak ataki sitowe (brute
force), stownikowe (dictionary attacks) i phishing, aby uzyska¢ dostep do Twoich kont. Silne,
trudne do odgadnigcia hasta moga znaczaco utrudni¢ lub nawet uniemozliwi¢ przestgpcom
osiggnigcie ich celow.

Charakterystyka silnego hasla

Silne hasto powinno zawierac:

e Co najmniej 12 znakéw: dtuzsze hasta sg trudniejsze do ztamania.
Mieszanke¢ duzych i matych liter: réznica miedzy ‘a’a ‘A’ jest kluczowa.
Cyfry: wplatanie liczb miedzy litery dodatkowo zwigksza skomplikowanie hasta.
Symbole specjalne: znaki takie jak @, #, $, %, & zwickszaja bezpieczenstwo.
Unikanie przewidywalnych wzorcéw: proste sekwencje lub powtarzalne grupy
znakéw (jak ,,1234” czy ,,abcd”) sa tatwe do odgadnigcia.

Techniki tworzenia silnych hasel

Metoda zdania: Wybierz zdanie, ktore jest dla Ciebie tatwe do zapamigtania, np. "MJj
pies lubi spacerowac o 6 rano!" Mozesz uzy¢ pierwszych liter kazdego stowa, zmieniajac
niektore na symbole czy cyfry, co da Ci hasto: "MpLsO6r!".

Zastosowanie generatora haset: Uzyj narzedzia do generowania haset, ktore
automatycznie tworzy silne hasta. Pamigtaj, aby uzywa¢ renomowanych narzedzi
oferowanych przez zaufane firmy.

Wykorzystanie menedzera hasel: Menedzery hasel nie tylko generujg silne hasta, ale
réwniez przechowuja je w bezpieczny sposob, tak ze nie musisz pamig¢ta¢ kazdego z osobna.
Dostep do menedzera jest zabezpieczony jednym silnym hastem gtéwnym.

Praktyki dotyczace zarzadzania haslami

e Regularna zmiana haset: Zmieniaj hasta co kilka miesigcy, aby minimalizowa¢ ryzyko
ich przejecia.

e Uzywanie unikalnych haset dla kazdego konta: Nie uzywaj tego samego hasta do
wielu serwisow. Jesli jedno hasto zostanie ztamane, wszystkie konta uzywajace tego
samego hasla sg zagrozone.

e Aktualizacja odpowiedzi na pytania bezpieczenstwa: Cz¢sto odpowiedzi na pytania
bezpieczenstwa sg fatwe do znalezienia w publicznie dost¢pnych informacjach. Staraj
si¢ tworzy¢ odpowiedzi, ktore sg tylko Tobie znane.
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Ochrona przed phishingiem i innymi oszustwami

e Ostrozno$¢ wobec podejrzanych wiadomosci: Nie klikaj w linki w e-mailach lub
wiadomosciach, ktore wygladaja na podejrzane lub niespodziewane.

e Weryfikacja zroédet: Przed wprowadzeniem danych uwierzytelniajacych, upewnij sig,
ze strona jest legitymacja i uzywa szyfrowanego potaczenia (https w pasku adresu).

Edukacja i sSwiadomos¢

Badz na biezaco z najnowszymi zagrozeniami w cyberprzestrzeni i ucz si¢ z
zaufanych zrodet o najlepszych praktykach bezpieczenstwa. Udostepniaj swoja wiedze¢
rodzinie i znajomym, szczego6lnie starszym 1 dzieciom, ktdérzy moga by¢ bardziej podatni na
rdzne cyberzagrozenia.

Zastosowanie powyzszych wskazoéwek i ciggte doskonalenie swoich nawykow

zwigzanych z bezpieczenstwem online pomoze zabezpieczy¢ Twoje dane osobowe przed
cyberprzestepcami i zapewni spokdj ducha w cyfrowym $wiecie.
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