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ROZDZIAŁ I. Zasady bezpiecznego korzystania z internetu - 
Ogólne 

1. Ochrona Danych Osobowych w Internecie 

Ochrona danych osobowych w internecie jest kluczowym elementem bezpieczeństwa 
cyfrowego. Każdy z nas ma odpowiedzialność za swoje informacje osobiste, a odpowiednie 
zarządzanie tymi danymi może znacznie zmniejszyć ryzyko wystąpienia nadużyć czy ataków 
cybernetycznych. 

Nie udostępniaj osobistych informacji 
Osobiste dane, takie jak pełne imię i nazwisko, adres domowy, numer telefonu czy informacje 
o przedszkolu lub szkole, są szczególnie wrażliwe. Ich udostępnienie może prowadzić do 
wielu negatywnych konsekwencji, włączając w to kradzież tożsamości, nękanie, a nawet 
bezpośrednie zagrożenie dla bezpieczeństwa fizycznego. W internecie często nie zdajemy 
sobie sprawy z tego, jak łatwo takie informacje mogą zostać wykorzystane przez osoby 
trzecie. Dlatego też ważne jest, aby ograniczyć ich udostępnianie tylko do zaufanych stron i 
aplikacji, które zapewniają wysoki poziom ochrony danych. 

Używaj silnych, unikalnych haseł 
Kolejnym kluczowym aspektem ochrony danych osobowych jest stosowanie silnych, 
unikalnych haseł do każdego konta online. Silne hasło powinno składać się z co najmniej 12 
znaków i zawierać literę dużą, literę małą, cyfrę oraz symbol. Jest to pierwsza linia obrony 
przed nieautoryzowanym dostępem do twoich kont i danych osobowych. Nie należy używać 
tego samego hasła do różnych usług, ponieważ w przypadku przejęcia jednego hasła przez 
cyberprzestępców, wszystkie inne konta również stają się zagrożone. 

Regularna aktualizacja haseł 
Regularna zmiana haseł jest równie ważna, jak ich siła. Nawet najlepsze hasła mogą zostać 
złamane, jeśli są używane przez długi czas. Eksperci zalecają zmianę haseł co najmniej raz na 
kilka miesięcy, a także natychmiastową zmianę w przypadku podejrzenia, że dane mogły 
zostać skompromitowane. Dodatkowo, zaleca się stosowanie menedżerów haseł, które 
pomagają zarządzać różnorodnymi, silnymi hasłami bez potrzeby ich zapamiętywania. 

Podsumowanie 
Ochrona danych osobowych w internecie nie jest jednorazowym działaniem, ale ciągłym 
procesem, który wymaga świadomości, odpowiednich narzędzi i regularnego przeglądu 
zabezpieczeń. Stosując te zasady, możesz znacznie zwiększyć swoje bezpieczeństwo online, 
chroniąc swoje informacje przed nieautoryzowanym dostępem i nadużyciami. Pamiętaj, że w 
cyfrowym świecie prewencja jest zawsze lepsza niż reakcja na zaistniałe problemy. 
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2. Ostrożność wobec linków i załączników 

W dobie cyfrowej, gdzie większość naszych interakcji, zarówno osobistych, jak i 
zawodowych, przeniosła się do internetu, kwestia bezpieczeństwa cyfrowego staje się coraz 
bardziej istotna. Jednym z podstawowych aspektów ochrony naszej cyfrowej tożsamości jest 
ostrożność wobec linków i załączników otrzymywanych za pośrednictwem różnych kanałów 
komunikacyjnych. 

Nie otwieraj linków ani załączników od nieznajomych lub niepewnych źródeł 
Cyberprzestępcy często wykorzystują linki i załączniki do rozpowszechniania złośliwego 
oprogramowania lub przeprowadzania ataków phishingowych. Kliknięcie na złośliwy link lub 
otwarcie zainfekowanego załącznika może doprowadzić do nieautoryzowanego dostępu do 
Twojego systemu komputerowego, kradzieży danych osobowych lub nawet finansowych. 
Dlatego niezwykle ważne jest, aby być bardzo ostrożnym i nie otwierać linków ani 
załączników, które pochodzą od nieznajomych osób lub z niepewnych źródeł. Jeśli otrzymasz 
wiadomość z nieoczekiwanym załącznikiem lub linkiem, nawet jeśli pochodzi ona od 
znajomego, zawsze warto potwierdzić z tą osobą, czy rzeczywiście wysłała tę wiadomość. 

Zainstaluj i regularnie aktualizuj oprogramowanie antywirusowe 
Kolejnym kluczowym krokiem w zabezpieczaniu się przed złośliwymi linkami i załącznikami 
jest korzystanie z zaawansowanego oprogramowania antywirusowego. Takie 
oprogramowanie może skanować przychodzące wiadomości e-mail, pobierane pliki i inne 
źródła potencjalnych zagrożeń, co znacząco zwiększa Twój poziom bezpieczeństwa. Ważne 
jest, aby pamiętać o regularnych aktualizacjach oprogramowania antywirusowego. 
Producenci oprogramowania ciągle pracują nad ulepszeniami i łatkami, które mają na celu 
zapobieganie najnowszym zagrożeniom cyfrowym. Stale aktualizowane oprogramowanie 
antywirusowe jest znacznie bardziej skuteczne w ochronie przed nowymi rodzajami ataków, 
które ewoluują i stają się coraz bardziej wyrafinowane. 

Edukacja i świadomość użytkowników 
Oprócz technicznych środków bezpieczeństwa, ogromną rolę odgrywa także edukacja i 
podnoszenie świadomości użytkowników. Wiedza na temat tego, jakie techniki są stosowane 
przez oszustów, może pomóc w szybszym rozpoznawaniu podejrzanych wiadomości i 
zachowań online. Szkolenia z cyberbezpieczeństwa, regularne przypomnienia o najlepszych 
praktykach oraz promowanie kultury bezpieczeństwa wśród użytkowników są równie ważne, 
jak techniczne aspekty zabezpieczeń. 
Podsumowując, klucz do bezpiecznego korzystania z internetu leży w kombinacji ostrożności, 
stosowania odpowiedniego oprogramowania antywirusowego i ciągłej edukacji. Przyjmując 
te środki ostrożności, można znacznie zminimalizować ryzyko stania się ofiarą cyberataków. 
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3. Prywatność w mediach społecznościowych 

W dzisiejszym cyfrowym świecie, media społecznościowe są nieodłącznym elementem 
codziennego życia wielu osób. Zapewniają one platformę do dzielenia się momentami, 
wyrażania opinii i utrzymywania kontaktów. Jednakże, bez odpowiedniego zarządzania 
ustawieniami prywatności i świadomością tego, co publikujemy, media społecznościowe 
mogą także stać się źródłem ryzyka dla naszej prywatności i bezpieczeństwa. 

Korzystanie z ustawień prywatności 
Każda platforma społecznościowa oferuje zestaw narzędzi do kontrolowania prywatności, 
które pozwalają użytkownikom decydować, kto może oglądać ich posty, zdjęcia czy 
informacje osobiste. Niestety, wiele osób nie zdaje sobie sprawy z istnienia tych narzędzi lub 
nie korzysta z nich efektywnie. Ważne jest, aby regularnie przeglądać i aktualizować te 
ustawienia, zwłaszcza po aktualizacjach platform, które mogą zmieniać domyślne 
konfiguracje prywatności. 
Ustawienia prywatności należy dostosować tak, aby informacje były widoczne tylko dla 
zaufanych osób. Na przykład, na Facebooku można ograniczyć dostęp do większości postów 
do "tylko znajomych" zamiast "publicznych". Podobne opcje dostępne są w serwisach takich 
jak Instagram, Twitter i LinkedIn. Aktywne zarządzanie tymi ustawieniami może znacząco 
zwiększyć kontrolę nad tym, kto widzi Twoje treści. 

Ograniczanie publikacji wrażliwych informacji 
Choć może być kuszące, by dzielić się każdym aspektem swojego życia online, niektóre 
informacje mogą zwiększać ryzyko narażenia na niebezpieczeństwo. Należy unikać 
publikowania takich danych jak adresy, daty urodzenia, informacje o lokalizacji w czasie 
rzeczywistym, a także szczegółów, które mogą ułatwić kradzież tożsamości lub włamanie do 
domu. 
Informacje pozornie niewinne, takie jak zdjęcia domu, drogich zakupów czy drogich wakacji, 
mogą przyciągnąć uwagę przestępców. Ponadto, zdjęcia dzieci lub informacje o nich powinny 
być publikowane z dużą ostrożnością, zważywszy na ich szczególną wrażliwość i prawo do 
prywatności. 

Konsekwencje nieostrożnego dzielenia się informacjami 
Nieostrożne dzielenie się informacjami w mediach społecznościowych może prowadzić do 
wielu negatywnych konsekwencji, od kłopotliwych nieporozumień po poważne naruszenia 
bezpieczeństwa i prywatności. W niektórych przypadkach, informacje publikowane online 
były używane przez przestępców do przeprowadzenia włamań, kradzieży tożsamości, a nawet 
cyberstalkingu. 

Podsumowanie 
Aby korzystać z mediów społecznościowych bezpiecznie, niezbędne jest odpowiednie 
wykorzystanie dostępnych narzędzi prywatności i świadome zarządzanie informacjami, które 
decydujemy się udostępniać. Edukacja na temat bezpieczeństwa cyfrowego oraz regularne 
przeglądanie ustawień i treści pomogą zminimalizować ryzyka związane z obecnością w 
cyfrowym świecie. Warto również promować te praktyki wśród rodziny i znajomych, by 
wspólnie tworzyć bezpieczniejsze środowisko online.  
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4. Bezpieczeństwo w komunikacji internetowej 

Komunikacja internetowa otworzyła nowe możliwości dla interakcji społecznych, jednak 
niesie ze sobą również specyficzne ryzyka, zwłaszcza kiedy mowa o kontaktach z 
nieznajomymi. Bezpieczeństwo w sieci powinno być priorytetem dla każdego użytkownika 
Internetu, niezależnie od jego wieku. Oto kilka kluczowych zasad, które pomogą 
zabezpieczyć się przed potencjalnymi zagrożeniami. 

Unikaj prowadzenia rozmów z nieznajomymi 
Internet sprawia, że łatwo jest nawiązać kontakt z osobami z całego świata. Chociaż może to 
być fascynujące, to równocześnie wiąże się z ryzykiem. Rozmowy z nieznajomymi online 
mogą być niebezpieczne, ponieważ trudno jest zweryfikować tożsamość drugiej strony. 
Osoby o złych intencjach mogą się podawać za kogoś innego, tworząc fałszywe profile, by 
manipulować innymi lub wyłudzać informacje. 
Cyberprzestępcy mogą wykorzystywać takie rozmowy do phishingu, czyli wyłudzania 
danych osobowych, haseł lub informacji finansowych. Mogą też próbować zainstalować na 
twoim urządzeniu złośliwe oprogramowanie pod pretekstem wysyłania plików czy linków. 
Dlatego też zaleca się, aby ograniczyć komunikację do osób znanych i zaufanych, a wszelkie 
próby kontaktu od nieznajomych traktować z dużą dozą ostrożności. 

Nigdy nie umawiaj się na spotkanie z osobą poznaną online bez odpowiednich 
środków ostrożności 
Jednym z największych zagrożeń w internetowych znajomościach jest możliwość umówienia 
się na spotkanie, które może okazać się niebezpieczne. Nawet jeśli wydaje ci się, że znasz 
osobę po drugiej stronie ekranu, pamiętaj, że jej internetowa tożsamość może być całkowicie 
fikcyjna. Jeżeli już decydujesz się na spotkanie, upewnij się, że odbędzie się ono w 
bezpiecznym, publicznym miejscu. Informuj zawsze bliską osobę o miejscu i czasie spotkania 
oraz proś ją o kontakt w określonych odstępach czasu. 
Dodatkowo, warto rozważyć zabranie ze sobą zaufanej osoby lub umówienie się w miejscu, 
gdzie przebywa dużo ludzi, np. w kawiarni czy centrum handlowym. Niezależnie od 
wszystkiego, słuchaj swojej intuicji: jeśli coś wydaje się niepokojące lub niewłaściwe, lepiej 
odwołaj spotkanie. 

Edukacja i świadomość 
Podnoszenie świadomości na temat bezpieczeństwa w komunikacji internetowej jest 
kluczowe. Wiele szkół i organizacji oferuje programy i warsztaty na temat bezpiecznego 
korzystania z internetu, które uczą, jak rozpoznawać potencjalne zagrożenia i jak się przed 
nimi chronić. Korzystanie z tych zasobów może znacznie zwiększyć twoje bezpieczeństwo 
online. 

Podsumowanie 
Bezpieczeństwo w komunikacji internetowej wymaga ciągłej ostrożności i świadomego 
podejścia do wszelkich interakcji. Ograniczanie kontaktów do znanych osób, unikanie 
dzielenia się zbyt wieloma informacjami osobistymi, a także zachowanie ostrożności podczas 
umawiania się na spotkania z nowymi znajomościami to podstawowe kroki, które każdy 



 - 7 - 

użytkownik internetu powinien zastosować, aby chronić swoją prywatność i bezpieczeństwo 
w sieci. 
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5. Ochrona Urządzeń: Klucz do Bezpiecznego Korzystania z Internetu 

W dobie cyfryzacji, nasze urządzenia stały się nie tylko narzędziami pracy, ale także 
osobistymi asystentami, bibliotekami multimedialnymi, a przede wszystkim źródłami 
ważnych informacji i bramami do życia społecznego. Dlatego ochrona tych urządzeń jest 
równie ważna co ochrona danych osobistych. 

Zabezpieczenie urządzeń hasłem lub innymi metodami autentykacji 
Pierwszym i fundamentalnym krokiem w ochronie urządzenia jest jego zabezpieczenie za 
pomocą hasła, kodu dostępu lub biometrycznych metod autentykacji, takich jak odcisk palca 
lub rozpoznawanie twarzy. Takie zabezpieczenia stanowią pierwszą linię obrony przed 
nieautoryzowanym dostępem do treści i danych przechowywanych na urządzeniu. Warto 
pamiętać, aby hasło było skomplikowane i unikalne, a nie proste i łatwe do odgadnięcia, takie 
jak "1234" czy "password". Dla dodatkowego zabezpieczenia, wielu ekspertów zaleca 
stosowanie dwuetapowej weryfikacji, która wymaga podania dodatkowego kodu dostępu 
wysłanego na inny sposób kontaktu, np. SMS na telefon, co znacząco utrudnia życie 
potencjalnym włamywaczom. 

Regularne aktualizacje oprogramowania 
Drugi kluczowy aspekt ochrony urządzeń to regularne aktualizacje oprogramowania. 
Producenci oprogramowania stale monitorują swoje produkty pod kątem potencjalnych luk 
bezpieczeństwa i regularnie wypuszczają aktualizacje, które te luki zamykają. Ignorowanie 
tych aktualizacji może prowadzić do sytuacji, w której urządzenie staje się podatne na ataki z 
zewnątrz. Cyberprzestępcy często wykorzystują znane luki w oprogramowaniu, które nie 
zostały załatane przez użytkowników. Regularne aktualizacje są więc niezbędne do 
utrzymania urządzenia w bezpiecznym stanie. 
Aktualizacje nie dotyczą jedynie systemu operacyjnego. Dotyczą także aplikacji 
zainstalowanych na urządzeniu, które również mogą być celem ataków. Upewnienie się, że 
wszystkie aplikacje są na bieżąco z aktualizacjami, zwiększa ogólne bezpieczeństwo 
urządzenia. 

Edukacja użytkowników jako element ochrony urządzeń 
Edukacja użytkowników w zakresie bezpiecznego korzystania z urządzeń jest równie ważna, 
co techniczne aspekty ich ochrony. Wiedza na temat tego, jakie zachowania są ryzykowne, 
może znacząco zmniejszyć szanse na wyrządzenie szkody. Przykładem takiego ryzykownego 
zachowania może być korzystanie z publicznych, niezabezpieczonych sieci Wi-Fi do 
przesyłania wrażliwych danych. Szkolenia z cyberbezpieczeństwa, które omawiają tego typu 
kwestie, powinny być regularnie oferowane zarówno w miejscach pracy, jak i w szkołach. 

Podsumowanie 
Ochrona urządzeń w obecnych czasach jest niezbędna dla zachowania prywatności i 
bezpieczeństwa w internecie. Skuteczna ochrona obejmuje zarówno stosowanie silnych, 
unikalnych haseł i metod autentykacji, jak i regularne aktualizacje oprogramowania. Ponadto, 
nie można lekceważyć roli, jaką w ochronie urządzeń odgrywa świadomość i edukacja 
użytkowników. Każdy użytkownik powinien być świadomy, jakie działania mogą zwiększyć 
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ryzyko bezpieczeństwa, i starać się ich unikać, aby nie tylko chronić swoje urządzenia, ale 
również dane osobiste, finanse i swoją cyfrową tożsamość. 
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ROZDZIAŁ II. Zasady przeciwdziałania przemocy wobec dzieci 
w internecie 

1. Świadomość zagrożeń w internecie dla dzieci przedszkolnych 

W dobie cyfrowej, dzieci zaczynają korzystać z internetu w coraz młodszym wieku. Chociaż 
internet oferuje wiele edukacyjnych i rozwojowych korzyści, niesie również ze sobą ryzyka, 
które mogą być szczególnie niebezpieczne dla najmłodszych użytkowników. Edukacja na 
temat bezpieczeństwa online powinna rozpocząć się już w przedszkolu, aby dzieci od 
najmłodszych lat były świadome potencjalnych zagrożeń i wiedziały, jak sobie z nimi radzić. 

Edukacja na temat potencjalnych zagrożeń 
Dzieci przedszkolne są szczególnie wrażliwe i mogą nie rozumieć, jakie niebezpieczeństwa 
mogą czyhać w sieci. Dlatego tak ważne jest, aby już od najmłodszych lat wprowadzać 
podstawy bezpieczeństwa internetowego. Edukacja w tym zakresie powinna obejmować 
omówienie zagrożeń takich jak: 

• Cyberprzemoc - wyjaśnienie, że nie jest w porządku, gdy ktoś w internecie jest 
niemiły lub pisze złe rzeczy na czyjś temat. Dzieci powinny wiedzieć, że takie 
zachowania są niedopuszczalne i powinny o nich informować dorosłych. 

• Grooming - choć to trudny temat dla dzieci przedszkolnych, ważne jest, aby nauczyć 
je, że nie wszystkie osoby w internecie są przyjazne i że nigdy nie powinny 
odpowiadać na prywatne wiadomości od nieznajomych, ani nie udostępniać swoich 
zdjęć czy informacji osobistych bez pozwolenia rodzica. 

• Sexting - bardzo delikatny temat dla tej grupy wiekowej, jednak można go omówić na 
bardzo podstawowym poziomie, ucząc dzieci, że niektóre rzeczy nie są przeznaczone 
do dzielenia się w internecie, w tym zdjęcia własnego ciała. 
 

Słownik pojęć znajduje się w Rozdziale IV. 

Zachęcanie do komunikacji 
Dzieci muszą wiedzieć, że zawsze mogą i powinny rozmawiać z dorosłymi, gdy napotkają 
coś niepokojącego lub niezrozumiałego w sieci. Ważne jest, aby stworzyć otwarte i 
wspierające środowisko, w którym dzieci czują się komfortowo, dzieląc się swoimi 
doświadczeniami online. Rodzice i opiekunowie powinni: 

• Regularnie pytać dzieci o ich aktywności online i zainteresowania. 
• Słuchać uważnie, bez oceniania, zapewniając dziecku, że zawsze może się do nich 

zwrócić po pomoc. 
• Nauczyć dzieci, że informowanie dorosłego o niepokojących wydarzeniach w sieci to 

nie tylko ich prawo, ale i obowiązek. 

Praktyczne działania 
Ustawienia prywatności i kontrola rodzicielska - Konfiguracja odpowiednich ustawień na 
urządzeniach, z których korzystają dzieci, może zapobiec wielu problemom. Rodzice powinni 
korzystać z narzędzi kontroli rodzicielskiej, aby ograniczać dostęp do nieodpowiednich treści 
i monitorować aktywność online. 
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Edukacyjne gry i aplikacje - Wybierając gry i aplikacje dla dzieci, warto szukać tych, które są 
nie tylko edukacyjne, ale również promują bezpieczeństwo online. Wiele programów 
edukacyjnych zawiera moduły na temat bezpiecznego korzystania z internetu, dostosowane 
do wieku dziecka. 
 
Podsumowując, wpajanie zasad bezpieczeństwa internetowego od najmłodszych lat jest 
kluczowe dla ochrony dzieci w cyfrowym świecie. Odpowiednia edukacja, otwarta 
komunikacja i właściwe ustawienia bezpieczeństwa mogą skutecznie chronić młodych 
użytkowników przed wieloma zagrożeniami cyfrowymi. 
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2. Monitoring i kontrola rodzicielska: ochrona dzieci w świecie 
cyfrowym 

W dobie internetu i rosnącej cyfryzacji życia codziennego, coraz więcej dzieci w wieku 
przedszkolnym ma dostęp do urządzeń cyfrowych. To stwarza nowe wyzwania dla rodziców, 
którzy muszą zapewnić bezpieczeństwo swoim dzieciom w środowisku online. Monitoring i 
kontrola rodzicielska to kluczowe narzędzia, które pomagają chronić najmłodszych przed 
nieodpowiednimi treściami oraz potencjalnymi zagrożeniami z sieci. 

Korzystanie z narzędzi kontroli rodzicielskiej 
Narzędzia kontroli rodzicielskiej to specjalne programy i funkcje, które pozwalają rodzicom 
na monitorowanie i ograniczanie dostępu ich dzieci do różnych zasobów internetowych. Te 
narzędzia umożliwiają filtrowanie treści, blokowanie dostępu do nieodpowiednich stron i 
aplikacji, a także ustalanie limitów czasowych na korzystanie z urządzeń cyfrowych. Dzięki 
tym funkcjom, rodzice mogą zapewnić, że ich dzieci korzystają z internetu w bezpieczny i 
konstruktywny sposób. 
Filtrowanie treści: Umożliwia blokowanie stron internetowych, które mogą zawierać 
nieodpowiednie treści, takie jak przemoc, język agresywny czy materiały dla dorosłych. 
Rodzice mogą również zablokować dostęp do mediów społecznościowych oraz innych 
platform, które nie są odpowiednie dla wieku przedszkolnego. 
Ustawianie limitów czasowych: Dzięki tej funkcji rodzice mogą kontrolować, ile czasu 
dziennie ich dziecko może spędzać korzystając z urządzeń cyfrowych, co pomaga w 
utrzymaniu zdrowego balansu między czasem spędzonym online a innymi aktywnościami. 

Monitorowanie aplikacji i serwisów 
Regularne sprawdzanie, z jakich aplikacji i serwisów korzysta dziecko, jest równie ważne, jak 
kontrola treści. To nie tylko zabezpiecza dziecko przed dostępem do potencjalnie 
szkodliwych treści, ale także pozwala rodzicom na śledzenie, z kim ich dziecko komunikuje 
się online. 
Przeglądanie historii przeglądania: Regularne sprawdzanie historii przeglądania w 
urządzeniach używanych przez dzieci pozwala rodzicom na identyfikację stron, które 
odwiedzają ich dzieci. To także sposób na zrozumienie zainteresowań dziecka oraz 
ewentualnych ryzyk. 
Sprawdzanie zainstalowanych aplikacji: Ważne jest, aby rodzice mieli świadomość, jakie 
aplikacje są zainstalowane na urządzeniach, z których korzystają ich dzieci. Niektóre 
aplikacje mogą nie być odpowiednie dla dzieci w wieku przedszkolnym, a inne mogą 
zawierać ukryte funkcje umożliwiające dokonywanie zakupów w aplikacji. 

Podsumowanie 
Kontrola rodzicielska i regularny monitoring to niezbędne elementy ochrony dzieci w świecie 
cyfrowym. Pozwalają one nie tylko na ochronę przed nieodpowiednimi treściami, ale również 
na kształtowanie zdrowych nawyków związanych z korzystaniem z technologii. Wspierając 
dzieci w bezpiecznym odkrywaniu cyfrowego świata, rodzice mogą równocześnie edukować 
je o potencjalnych zagrożeniach i nauczyć odpowiedzialnego korzystania z internetu. 
Wszystko to przyczynia się do zdrowszego rozwoju emocjonalnego i społecznego młodego 
człowieka. 
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3. Otwarta komunikacja: klucz do bezpieczeństwa dzieci w internecie 

W świecie, gdzie dzieci coraz wcześniej zaczynają korzystać z internetu, otwarta komunikacja 
między rodzicami a dziećmi na temat ich doświadczeń online staje się niezbędna. W 
przypadku dzieci w wieku przedszkolnym, które dopiero uczą się nawigować w cyfrowym 
świecie, szczególnie ważne jest, aby zachęcać je do rozmów o tym, co widzą, robią i czują 
podczas korzystania z internetu. 

Zachęcanie dzieci do otwartego mówienia o swoich doświadczeniach w internecie 
Rozmowy o doświadczeniach online powinny zaczynać się od najwcześniejszych lat. Dzieci 
przedszkolne, które potrafią już komunikować swoje myśli i uczucia, mogą i powinny być 
zachęcane do dzielenia się tym, co doświadczają podczas korzystania z tabletów, smartfonów 
czy komputerów. To nie tylko sposobność do monitorowania tego, z czym dzieci mają 
kontakt, ale również okazja do nauki o świecie cyfrowym w sposób bezpieczny i 
kontrolowany. 
Rodzice mogą zacząć od prostych pytań, jak na przykład: „Co najbardziej podobało Ci się 
dzisiaj na tablecie?” lub „Czy widziałeś/eś coś dziwnego lub niezrozumiałego w trakcie 
gry?”. Takie pytania mogą otworzyć drogę do dalszej dyskusji o treściach online i pomóc 
dzieciom zrozumieć, że mogą i powinny zwracać się do rodziców, gdy napotkają coś 
niepokojącego lub niezrozumiałego. 

Ustalanie z dziećmi zasad bezpiecznego korzystania z internetu 
Jest równie ważne, aby rodzice ustalili jasne zasady dotyczące korzystania z internetu, które 
będą wspólnie przestrzegane. Zasady te powinny być dostosowane do wieku dziecka i jasno 
wyjaśnione, tak aby młody użytkownik mógł je zrozumieć i zaakceptować. Przykłady takich 
zasad mogą obejmować: 

• Ograniczony czas korzystania z internetu każdego dnia. 
• Lista stron i aplikacji, z których dziecko może korzystać. 
• Wymóg, aby dziecko korzystało z internetu w obecności rodzica. 
• Zakaz dzielenia się osobistymi informacjami online, takimi jak imię, nazwisko, adres 

czy informacje o szkole. 
Rodzice powinni regularnie przypominać o tych zasadach i wyjaśniać ich znaczenie, a także 
konsekwencje nieprzestrzegania ich. Jest to także doskonała okazja do wspólnego spędzania 
czasu i nauki, co dodatkowo wzmacnia relacje rodzicielskie. 

Budowanie zaufania i wsparcie 
Otwarta komunikacja w kwestii bezpieczeństwa internetowego to również budowanie 
zaufania między rodzicem a dzieckiem. Dzieci, które czują, że mogą otwarcie rozmawiać o 
swoich doświadczeniach w sieci, będą szybciej zgłaszać ewentualne problemy. Ważne jest, 
aby rodzice reagowali spokojnie i wsparciem, nawet jeśli informacje, które otrzymają, mogą 
być niepokojące. 
Zachęcanie do otwartości i uczciwości, ustalanie jasnych zasad korzystania z internetu oraz 
regularne rozmowy o doświadczeniach online to podstawowe kroki, które pomogą 
zabezpieczyć dzieci przed zagrożeniami cyfrowymi. Otwarta komunikacja to nie tylko 
ochrona, ale też inwestycja w zdrowy rozwój emocjonalny i społeczny najmłodszych w 
świecie coraz bardziej zdominowanym przez technologię. 
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4. Edukacja cyfrowa: etykieta i odpowiedzialność w internecie dla dzieci 
przedszkolnych 

Edukacja cyfrowa to niezbędny element wychowania dzieci w erze internetu. Już od 
najmłodszych lat dzieci powinny uczyć się, jak bezpiecznie i odpowiedzialnie korzystać z 
technologii cyfrowych. Dla dzieci w wieku przedszkolnym, zrozumienie etykiety internetowej 
oraz umiejętność rozpoznawania i reagowania na cyberprzemoc są kluczowe dla ich 
bezpieczeństwa online. 

Rozmowy na temat etykiety w internecie 
Dzieci przedszkolne uczą się przez obserwację, naśladowanie oraz rozmowy z dorosłymi. 
Rodzice i opiekunowie powinni prowadzić regularne rozmowy na temat etykiety w internecie, 
które są dostosowane do wieku i poziomu zrozumienia dziecka. Rozmowy te mogą 
obejmować proste zasady, takie jak: 

• Bycie miłym online – tłumaczenie, że słowa w internecie mają znaczenie, podobnie 
jak w realnym świecie. Należy unikać mówienia lub pisania rzeczy, które mogą 
sprawić, że ktoś poczuje się źle. 

• Pytanie o pozwolenie przed udostępnieniem – uczenie dzieci, że przed udostępnieniem 
zdjęć lub informacji na temat innych osób, nawet w formie rysunku czy zdjęcia, 
powinny zawsze pytać o zgodę. 

Te proste lekcje pomagają kształtować u dzieci poczucie cyfrowej odpowiedzialności 
i szacunku dla innych. 

Edukacja na temat cyberprzemocy 
Cyberprzemoc może przybrać wiele form, od prześladowania online po nieodpowiednie 
komentarze. Dzieci w wieku przedszkolnym potrzebują wiedzieć, co robić, gdy napotkają 
nieprzyjemne lub niepokojące sytuacje online. Nauka rozpoznawania cyberprzemocy 
obejmuje: 

• Rozpoznawanie nieprzyjemnych treści – ucz dziecko, jak rozpoznać sytuacje, które są 
nieprzyjemne lub przerażające. Może to być na przykład postać z gry, która mówi coś 
niepokojącego, lub komentarz na zdjęciu, który sprawia, że czują się smutne. 

• Reakcja na cyberprzemoc – naucz dziecko, że kiedy coś je niepokoi w internecie, 
powinno od razu o tym powiedzieć dorosłemu. To może być rodzic, nauczyciel, czy 
inny zaufany opiekun. 

Wspólne ustalanie zasad 
Wspólne ustalanie zasad korzystania z internetu to ważny element edukacji cyfrowej. Nie 
tylko zwiększa to bezpieczeństwo dziecka online, ale również umacnia więź pomiędzy 
dzieckiem a opiekunem. Zasady mogą obejmować ograniczenia czasowe dotyczące 
korzystania z urządzeń cyfrowych, wybór odpowiednich gier i aplikacji edukacyjnych czy 
zasady dotyczące interakcji z innymi w internecie. 

Podsumowanie 
Edukacja cyfrowa dla dzieci przedszkolnych jest fundamentem dla ich dalszego rozwoju i 
bezpiecznego korzystania z internetu. Regularne rozmowy o etykiecie internetowej, 
odpowiedzialności cyfrowej oraz sposobach reagowania na cyberprzemoc są niezbędne. 
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Dzięki tym działaniom, dzieci nie tylko nauczą się bezpieczniejszego korzystania z zasobów 
cyfrowych, ale również rozwiną umiejętności społeczne, które posłużą im w codziennym 
życiu. 
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5. Wsparcie i interwencja: tworzenie bezpiecznego środowiska 
cyfrowego dla dzieci przedszkolnych 

Wspieranie dzieci w wieku przedszkolnym w sytuacji doświadczania cyberprzemocy wymaga 
skoordynowanego działania rodziców, nauczycieli oraz społeczności lokalnej. Stworzenie 
bezpiecznego środowiska cyfrowego jest nie tylko reaktywną interwencją na już zaistniałe 
problemy, ale przede wszystkim proaktywnym działaniem prewencyjnym. 

Informowanie dzieci o możliwościach wyszukiwania pomocy 
Pierwszym krokiem w zapewnieniu wsparcia dla dzieci jest edukacja na temat tego, gdzie 
i jak mogą szukać pomocy, gdy napotkają niepokojące treści lub zachowania online. 
W przypadku dzieci przedszkolnych, informacje te muszą być przedstawione w sposób 
zrozumiały i dostosowany do ich poziomu rozwoju: 

• Proste i jasne instrukcje: Ucz dzieci, że zawsze mogą przyjść i powiedzieć 
dorosłemu, gdy coś ich martwi w internecie. Wyjaśnij, że nie ma takiej rzeczy, o której 
nie mogą rozmawiać z rodzicem, nauczycielem czy innym zaufanym dorosłym. 

• Kontakty pomocowe: Przygotuj listę kontaktów, takich jak numer telefonu do rodzica 
lub nauczyciela, które dziecko może użyć, jeśli potrzebuje pomocy. Ucz dzieci, że 
zawsze mogą prosić dorosłych o pomoc w korzystaniu z telefonu lub innego 
urządzenia. 

Współpraca ze szkołami i rodzicami 
Tworzenie bezpiecznego środowiska cyfrowego dla dzieci przedszkolnych wymaga także 
współpracy między rodzicami a instytucjami edukacyjnymi. Szkoły i przedszkola, dzięki 
regularnym działaniom edukacyjnym i profilaktycznym, mogą odegrać kluczową rolę 
w kształtowaniu bezpiecznych nawyków cyfrowych: 

• Programy edukacyjne: Wspieraj i inicjuj programy w przedszkolach, które uczą 
dzieci i ich rodziców o cyberbezpieczeństwie. Programy te mogą obejmować 
warsztaty, prezentacje i materiały edukacyjne skierowane zarówno do dzieci, jak i ich 
opiekunów. 

• Polityka bezpieczeństwa cyfrowego: Współpracuj ze szkołami w tworzeniu 
i egzekwowaniu polityk bezpieczeństwa cyfrowego, które regulują korzystanie 
z urządzeń cyfrowych i dostęp do internetu w szkole. 

Stworzenie wspólnych inicjatyw z innymi rodzicami 
Rodzice, pracując razem, mogą tworzyć silniejsze i bardziej spójne środowisko wspierające 
bezpieczeństwo online ich dzieci: 

• Grupy wsparcia: Organizuj lub dołączaj do grup wsparcia dla rodziców, które 
koncentrują się na problemach cyberbezpieczeństwa. Takie grupy mogą służyć 
wymianie doświadczeń, rad i strategii dotyczących wychowania dzieci 
w bezpiecznym środowisku cyfrowym. 

• Wspólne zasady korzystania z internetu: Rodzice mogą ustalać wspólne zasady 
korzystania z internetu, które będą obowiązywać w domach wszystkich dzieci z danej 
grupy czy klasy. 

Wspólne zasady mogą pomóc w utrzymaniu konsekwentnych standardów bezpieczeństwa 
i ułatwiać dzieciom ich przestrzeganie. 
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Podsumowanie 
Wsparcie i interwencja w kontekście cyberbezpieczeństwa dzieci przedszkolnych 

wymaga kompleksowego podejścia, które obejmuje edukację, współpracę i proaktywne 
działania. Zapewnienie dzieciom wiedzy, gdzie szukać pomocy i jak reagować na 
cyberprzemoc, współpraca z instytucjami edukacyjnymi oraz inne rodziny to fundamenty 
budowania bezpiecznego środowiska cyfrowego, które chroni najmłodszych przed 
zagrożeniami płynącymi z internetu. 
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ROZDZIAŁ III. Zasady w skrócie 

Ogólne 

1. Ochrona danych osobowych: 
• Nie udostępniaj osobistych informacji, takich jak pełne imię i nazwisko, adres 

domowy, numer telefonu czy informacje o przedszkolu albo szkole. 
• Używaj silnych, unikalnych haseł dla różnych kont i regularnie je aktualizuj. 

2. Ostrożność wobec linków i załączników: 
• Nie otwieraj linków ani załączników od nieznajomych lub niepewnych źródeł. 
• Zainstaluj i regularnie aktualizuj oprogramowanie antywirusowe. 

3. Prywatność w mediach społecznościowych: 
• Korzystaj z ustawień prywatności w mediach społecznościowych, aby 

kontrolować, kto może widzieć Twoje posty i informacje. 
• Unikaj publikowania zdjęć lub informacji, które mogłyby narazić Cię na 

niebezpieczeństwo. 
4. Bezpieczeństwo w komunikacji: 

• Unikaj prowadzenia rozmów z nieznajomymi w internecie. 
• Nigdy nie umawiaj się na spotkanie z osobą poznaną online bez odpowiednich 

środków ostrożności. 
5. Ochrona urządzeń: 

• Zawsze zabezpieczaj swoje urządzenia hasłem lub innymi metodami autentykacji. 
• Regularnie aktualizuj oprogramowanie swojego urządzenia, aby chronić się przed 

nowymi zagrożeniami. 

Zasady przeciwdziałania przemocy wobec dzieci w internecie 

1. Świadomość zagrożeń: 
• Edukuj dzieci na temat potencjalnych zagrożeń w internecie, takich jak 

cyberprzemoc, grooming czy sexting. 
• Naucz dzieci, że mogą i powinny mówić dorosłemu, gdy coś ich niepokoi w sieci. 

2. Monitoring i kontrola rodzicielska: 
• Korzystaj z narzędzi kontroli rodzicielskiej, aby monitorować i ograniczać treści, 

z którymi dziecko może się zetknąć online. 
• Regularnie sprawdzaj, z jakich aplikacji i serwisów korzysta dziecko oraz jakie 

treści tam publikuje. 
3. Otwarta komunikacja: 

• Zachęcaj dzieci do otwartego mówienia o swoich doświadczeniach w internecie. 
• Ustalaj z dziećmi zasady bezpiecznego korzystania z internetu, które będą 

wspólnie przestrzegane. 
4. Edukacja cyfrowa: 

• Prowadź regularne rozmowy na temat etykiety w internecie i odpowiedzialności 
cyfrowej. 

• Naucz dzieci rozpoznawać i reagować na cyberprzemoc oraz inne formy 
niepożądanych zachowań w internecie. 

5. Wsparcie i interwencja: 
• Zapewnij dziecku informacje o tym, gdzie i jak może szukać pomocy, gdy 

doświadczy cyberprzemocy. 
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• Współpracuj ze szkołami i innymi rodzicami, aby wspólnie tworzyć bezpieczne 
środowisko cyfrowe dla dzieci. 
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ROZDZIAŁ IV. Słownik pojęć związanych z zagrożeniami 
w internecie. Pojęcia związane z bezpieczeństwem. 

Phishing - metoda oszustwa polegająca na wysyłaniu fałszywych wiadomości, które 
wyglądają jak te od zaufanych źródeł (np. banków). Celem jest wyłudzenie wrażliwych 
danych, takich jak hasła czy numery kart kredytowych. 
 
Grooming - działanie polegające na nawiązywaniu przez dorosłych relacji z dziećmi w 
internecie, z zamiarem wykorzystania seksualnego. Osoby te często budują zaufanie, by 
manipulować dziećmi. 
 
Sexting - wysyłanie, otrzymywanie lub rozpowszechnianie treści erotycznych, głównie za 
pomocą komunikatorów mobilnych. Jest ryzykowne, gdyż takie treści mogą łatwo wyciec do 
internetu. 
 
Cyberprzemoc - wszelkie formy zastraszania, dręczenia lub atakowania innych osób za 
pomocą internetu i technologii. Może to obejmować na przykład pisanie obraźliwych 
komentarzy czy rozpowszechnianie nieprawdziwych informacji o kimś. 
 
Hacking - nielegalne włamywanie się do systemów komputerowych w celu kradzieży 
danych, manipulacji systemem lub po prostu przeszkadzania w jego działaniu. 
 
Malware - złośliwe oprogramowanie zaprojektowane do uszkadzania komputera, serwera lub 
sieci komputerowej. Przykłady to wirusy, robaki komputerowe czy spyware. 
 
Spyware - rodzaj złośliwego oprogramowania, które instaluje się na komputerze, aby śledzić 
działania użytkownika i zbierać informacje bez jego wiedzy. 
 
Ransomware - rodzaj złośliwego oprogramowania, które blokuje dostęp do danych w 
urządzeniu, żądając od użytkownika okupu za odblokowanie. 
 
Social Engineering - techniki manipulacji wykorzystywane do oszukiwania ludzi, aby 
zdradzili poufne informacje. Oszust może podszywać się pod zaufaną osobę lub instytucję. 
 
Doxing - publikowanie w internecie prywatnych, często wrażliwych informacji o osobie bez 
jej zgody, co może prowadzić do nękania i innych negatywnych konsekwencji. 
 
Identity Theft (Kradzież tożsamości) - rodzaj oszustwa polegający na wykorzystywaniu 
danych osobowych innych ludzi, takich jak numery ubezpieczenia społecznego czy dane 
kredytowe, bez ich zgody. 
 
Scamming - oszustwa, które polegają na wyłudzaniu pieniędzy lub innych wartości przez 
fałszywe obietnice, zagrożenia czy inne manipulacje. 
 
Deepfake - technika wykorzystująca sztuczną inteligencję do tworzenia fałszywych obrazów 
lub filmów, na których osoby wyglądają i brzmią jak ktoś inny, często używana do 
dezinformacji lub manipulacji. 
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Botnet - sieć komputerów zainfekowanych złośliwym oprogramowaniem, kontrolowana 
zdalnie przez atakującego, często używana do przeprowadzania ataków DDoS (ataki odmowy 
usługi). 
 
Trojan Horse - rodzaj złośliwego oprogramowania, które udaje legalne oprogramowanie. 
Użytkownik, instalując coś, co wydaje się bezpieczne, nieświadomie instaluje szkodliwe 
oprogramowanie. 
 
Brute Force (ataki siłowe) - technika używana do złamania haseł lub szyfrów poprzez 
systematyczne próbowanie każdej możliwej kombinacji znaków aż do znalezienia tej, która 
pozwala uzyskać dostęp. W przypadku haseł oznacza to próbowanie każdej potencjalnej 
kombinacji liter, cyfr i symboli aż do odgadnięcia właściwego hasła.Ataki te mogą być bardzo 
czasochłonne i zależą od siły i długości hasła; im bardziej złożone i dłuższe hasło, tym 
trudniej i dłużej trwa jego złamanie metodą brute force. Ze względu na swoją naturę, ataki 
brute force często wymagają znaczącej mocy obliczeniowej i są stosowane, gdy inne metody 
nie powiodły się. 

 
 
 
POJĘCIA ZWIĄZANE Z BEZPIECZEŃSTWEM 
 

• Autentykacja: Autentykacja to proces weryfikacji tożsamości użytkownika, zanim 
uzyska dostęp do systemu czy serwisu. Weryfikacja ta może opierać się na czymś, co 
użytkownik zna (hasło), czymś, co posiada (karta, token) lub cechą biometryczną 
(odcisk palca, skan tęczówki). 

• Podwójna autentykacja (dwuetapowa weryfikacja): Podwójna autentykacja dodaje 
dodatkowy poziom zabezpieczeń do procesu logowania poprzez wymaganie dwóch 
form weryfikacji zamiast jednej. Po wpisaniu hasła, system może na przykład zażądać 
kodu wysłanego SMS-em na telefon użytkownika. 

• Klucze logowania: Klucze logowania to fizyczne urządzenia (często w formie USB), 
które służą do bezpiecznego logowania się do różnych usług online. Po włożeniu 
klucza do komputera i po autoryzacji (na przykład przez naciśnięcie przycisku na 
kluczu) użytkownik jest automatycznie logowany do serwisu. 

• ReCAPTCHA: ReCAPTCHA to system opracowany przez Google, który pomaga 
ochronić strony internetowe przed spamem i nadużyciami. System ten prosi 
użytkowników o wykonanie zadania, które jest łatwe dla ludzi, ale trudne dla botów, 
np. wybór wszystkich obrazów z samochodami. 

• Potwierdzenie, że nie jesteś robotem: Często spotykane na stronach internetowych, 
to prosta forma CAPTCHA, która prosi użytkownika o zaznaczenie pola „Nie jestem 
robotem”. Czasem może to też wiązać się z rozwiązywaniem łamigłówek lub 
identyfikowaniem obiektów na obrazkach. 

• Szyfrowanie: Szyfrowanie to proces konwersji danych w formę, którą tylko 
upoważnione osoby mogą odczytać, używając specjalnego klucza. Stosuje się to do 
ochrony poufności danych przesyłanych przez internet. 

• Bezpieczne połączenie HTTPS: HTTPS to rozszerzona i bezpieczna wersja protokołu 
HTTP, używana do bezpiecznej komunikacji w internecie. Zapewnia ochronę 
przesyłanych danych przez szyfrowanie, co jest kluczowe, szczególnie przy 
transakcjach finansowych i przesyłaniu poufnych informacji. 
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• SSL/TLS: Protokoły SSL (Secure Sockets Layer) i TLS (Transport Layer Security) to 
standardy technologiczne zapewniające bezpieczne połączenie internetowe poprzez 
szyfrowanie danych przesyłanych między dwoma systemami (np. między 
przeglądarką a serwerem). 
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ROZDZIAŁ V. Jak budować bezpieczne hasła dostępowe do 
zabezpieczenia kont – miniporadnik 

W obecnym cyfrowym świecie, w którym każdy z nas zarządza dziesiątkami, jeśli nie 
setkami kont online, bezpieczeństwo haseł jest kluczowe dla ochrony naszej prywatności i 
danych osobowych. Oto kompleksowy przewodnik, jak tworzyć silne i bezpieczne hasła, 
które będą skuteczną barierą przed cyberzagrożeniami. 

Zrozumienie znaczenia silnego hasła 
Silne hasło jest pierwszą i najważniejszą linią obrony przed nieautoryzowanym 

dostępem do Twoich kont. Hakerzy używają różnych metod, takich jak ataki siłowe (brute 
force), słownikowe (dictionary attacks) i phishing, aby uzyskać dostęp do Twoich kont. Silne, 
trudne do odgadnięcia hasła mogą znacząco utrudnić lub nawet uniemożliwić przestępcom 
osiągnięcie ich celów. 

Charakterystyka silnego hasła 
Silne hasło powinno zawierać: 

• Co najmniej 12 znaków: dłuższe hasła są trudniejsze do złamania. 
• Mieszankę dużych i małych liter: różnica między ‘a’ a ‘A’ jest kluczowa. 
• Cyfry: wplatanie liczb między litery dodatkowo zwiększa skomplikowanie hasła. 
• Symbole specjalne: znaki takie jak @, #, $, %, & zwiększają bezpieczeństwo. 
• Unikanie przewidywalnych wzorców: proste sekwencje lub powtarzalne grupy 

znaków (jak „1234” czy „abcd”) są łatwe do odgadnięcia. 

Techniki tworzenia silnych haseł 
Metoda zdania: Wybierz zdanie, które jest dla Ciebie łatwe do zapamiętania, np. "Mój 

pies lubi spacerować o 6 rano!" Możesz użyć pierwszych liter każdego słowa, zmieniając 
niektóre na symbole czy cyfry, co da Ci hasło: "MpLsO6r!". 

Zastosowanie generatora haseł: Użyj narzędzia do generowania haseł, które 
automatycznie tworzy silne hasła. Pamiętaj, aby używać renomowanych narzędzi 
oferowanych przez zaufane firmy. 

Wykorzystanie menedżera haseł: Menedżery haseł nie tylko generują silne hasła, ale 
również przechowują je w bezpieczny sposób, tak że nie musisz pamiętać każdego z osobna. 
Dostęp do menedżera jest zabezpieczony jednym silnym hasłem głównym. 

Praktyki dotyczące zarządzania hasłami 
• Regularna zmiana haseł: Zmieniaj hasła co kilka miesięcy, aby minimalizować ryzyko 

ich przejęcia. 
• Używanie unikalnych haseł dla każdego konta: Nie używaj tego samego hasła do 

wielu serwisów. Jeśli jedno hasło zostanie złamane, wszystkie konta używające tego 
samego hasła są zagrożone. 

• Aktualizacja odpowiedzi na pytania bezpieczeństwa: Często odpowiedzi na pytania 
bezpieczeństwa są łatwe do znalezienia w publicznie dostępnych informacjach. Staraj 
się tworzyć odpowiedzi, które są tylko Tobie znane. 
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Ochrona przed phishingiem i innymi oszustwami 
• Ostrożność wobec podejrzanych wiadomości: Nie klikaj w linki w e-mailach lub 

wiadomościach, które wyglądają na podejrzane lub niespodziewane. 
• Weryfikacja źródeł: Przed wprowadzeniem danych uwierzytelniających, upewnij się, 

że strona jest legitymacją i używa szyfrowanego połączenia (https w pasku adresu). 

Edukacja i świadomość 
Bądź na bieżąco z najnowszymi zagrożeniami w cyberprzestrzeni i ucz się z 

zaufanych źródeł o najlepszych praktykach bezpieczeństwa. Udostępniaj swoją wiedzę 
rodzinie i znajomym, szczególnie starszym i dzieciom, którzy mogą być bardziej podatni na 
różne cyberzagrożenia. 

 
Zastosowanie powyższych wskazówek i ciągłe doskonalenie swoich nawyków 

związanych z bezpieczeństwem online pomoże zabezpieczyć Twoje dane osobowe przed 
cyberprzestępcami i zapewni spokój ducha w cyfrowym świecie. 
 


